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UVODNI USTANOVENI

Tento dokument stanovi podminky zapojeni do projektu [Strazci internetu] a upravuje
vztahy mezi sdruzenim CZ.NIC a témi, ktefi se do projektu zapoji.

Pojmy uzivané v téchto Podminkach maji nasledujici vyznam:

1.2.1 CSIRT.CZ - bezpecnostni tym provozovany sdruzenim CZ.NIC (zahrnuje jak CZ.NIC-
CSIRT, ktery je zodpovédny za feseniincidentd v rdmci AS25192 a incidentU tykajicich
se jmennych server( provozovanych sdruzenim CZ.NIC, tak tym Narodni CERT dle
pravnich predpis).

1.2.2 CZ.NIC - CZ.NIC, zajmové sdruzeni pravnickych osob, identifikacni Cislo 67985726,
provozovatel CSIRT.CZ

1.2.3 MojelD - sluzba MojelD provozovana sdruzenim CZ.NIC, jejiz uzivani se fidi Pravidly
pro poskytovani sluzby MojelD pro koncové uZivatele.

1.2.4 StraZzce - fyzickd osoba, ktera prostfednictvim Projektu provadi hlaseni
bezpecnostnich incident

1.2.5 Bezpecnostni incident - situace, kdy dochazi ¢i mize dojit k naruseni bezpecnosti
informaci v kybernetickém prostoru; pro uUlely téchto Podminek se jim rozumi i
hrozba (potencialni incident), ktera mize zapficinit bezpecnostni incident, kdy dojde
¢i maze dojit k poskozeni, naruseni nebo jinému nepfiznivému ovlivnéni informaci a

dat zejm. v elektronické podobé.

1.2.6  Podminky - dokument ,Podminky zapojeni do projektu Strazci internetu” vydany
sdruzenim CZ.NIC.

1.2.7 Projekt - projekt StraZci internetu provozovany sdruzenim CZ.NIC, ktery umoZfiuje
hlaSeni bezpecnostnich incidentd.

POPIS A UCEL PROJEKTU

CSIRT.CZ udrZuje vztahy se svétovou komunitou CERT/CSIRT tymU a organizacemi, které
tuto komunitu podporuji, spolupracuje s poskytovateli internetovych sluzeb, poskytovateli
obsahu, bankami, bezpecnostnimi slozkami, akademickym sektorem, Urady statni spravy a
dalSimi institucemi a poskytuje sluzby v oblasti bezpecnosti, v oblasti feSeni a koordinace
feSeni bezpecnostnich incidentd, osvétovou a Skolici ¢innost a proaktivni sluzby v oblasti
bezpecnosti.

Ucelem CSIRT.CZ je pFedev3im Feeni incident(l, které se tykaji kybernetické bezpe&nosti v
sitich provozovanych v Ceské republice, shromazdovéni a vyhodnocovéni dat o ozndmenych
incidentech a jejich pfedavani osobam zodpovédnym za chod sité nebo sluzby, ktera je
zdrojem daného incidentu, nebo poskytuje koordina¢ni pomoc. Pfi své Ccinnosti
spolupracuje s fadou subjektl, se kterymi si na zakladé vzajemné dlvéry nebo zékona
vymeénuje informace o jednotlivych incidentech a jejich feSenich.
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CZ.NIC za Ucelem rozsifeni zdroja informaci o incidentech, zejména za Ucelem omezeni
jejich Sifeni, minimalizaci Skod a prevenci, umoZfiuje prostfednictvim Projektu hlasit
potencidlni BezpeCnostni incidenty.

POPIS POSTUPU PRI HLASENI

Provedenim hlaSeni Bezpecnostniho incidentu Strazce vyjadfuje souhlas s Podminkami v
aktualné platném znéni.

V ramci Projektu Ize hlasit potencialni incidenty tykajici se konkrétnich webovych stranek
identifikovanych konkrétnim URL stranky, které obsahuji zejména podvodné e-shopy,
faleSné vyhry ¢i investice, malware, phishing ¢i pharming. Konkrétni typ webovych stranek,
které mohou byt hlaseny, miZe byt i bez predchoziho upozornéni rozsifovan ¢i jinak
upravovan.

HIdSeni je mozné provést anonymné (bez uvedeni osobnich a kontaktnich dajd)
prostrednictvim webové stranky Projektu nebo s poskytnutim osobnich a kontaktnich tdaj
po pfihlaseni prostfednictvim sluzby MojeID.  PFi prihlaSovani prostfednictvim sluzby
MojelD urcuje rozsah predavanych udajl Strazce, povinné je vyZadovana pouze e-mailova
adresa. Pfi prihlaSeni do Projektu prostfednictvim sluzby MojelD je StraZzci zfizen uzivatelsky
Ucet.

Strazce je povinen postupovat pfi identifikaci potencialnich incidentt a jejich hlaseniv dobré
vire, tj. oznaCovat pouze takové webové stranky, které dle jeho nejlepSiho védomi a svédomi
mohou predstavovat potencidlni hrozbu.

SdruZeni CZ.NIC je opravnéno kdykoliv, a to i bez pfedchoziho upozornéni a bez udani
dlvodu, prerusit nebo ukoncit pfijimani hlaseni od konkrétniho Strazce, a to zejména
v pfipadé, ze dospéje k zavéru, Ze tato hlaSeni jsou provadéna ve zlé vife a v rozporu s cili
Sluzby a CSIRT.CZ. Tim neni dotCena pfipadna odpovédnost Strazce ve vztahu ke sdruZeni
CZ.NIC, pfipadné dalSim osobam.

Strazce je kdykoliv opravnén ukoncit podavani hlaSeni prostfednictvim Projektu, tim vSak
neni dotfeno pravo sdruzeni CZ.NIC zpracovavat do té doby poskytnutd hlaseni, v€etné
predanych osobnich Gdajd. Pokud byl zfizen uZivatelsky Gcet Projektu, je uZivatelsky Gcet
smazan po uplynuti 12 mésicd od posledniho pfihlaseni.

POPIS POSTUPU PO PRIJETI HLASENI

Hlaseni uskuteCnéna prostfednictvim Projektu budou zpracovavana a vyhodnocovana
prostrednictvim standardnich postup( CSIRT.CZ.

Informace ziskané prostfednictvim Projektu mohou byt vyuZzity pro provoz CSIRT.CZ.

V pfipadé, Ze hlaseni bude vyhodnoceno jako relevantni, a bude mozné zjistény incident
reSit globalné pro vSechny uZivatele, budou pouZity standardni postupy CSIRT.CZ k
odstranéni ¢i omezeni hrozby pro vSechny uzivatele.

V pfipadé, Ze hlaSeni bude vyhodnoceno jako relevantni, mohou byt zjiSténé Gdaje zafazeny
do filtrani databaze (tzv. Deny listy a podobng), a to i v pfipadég, Ze incident neni mozné resit
globalné pro vSechny uzivatele.

Sdruzeni CZ.NIC nezarucuje, Ze kazdy nahlaSeny incident bude vyfeSen, ani neni povinno o
postupu Ci zpUsobu Feseni incidentu informovat Strazce.
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Informace o identité StraZzce nebudou pfi rfeSeni incidentll predavany tretim osobam a
sdruZzeni CZ.NIC je opravnéno zpracovavat tyto informace v rozsahu, ve kterém mu budou
Strazcem poskytnuty, pouze v rdmci analytické Cinnosti CSIRT.CZ. Nakladani s osobnimi
Udaji poskytnutymi StraZzcem se fidi dokumentem ,Zasady zpracovani osobnich tdajd”.

ZMENA PODMINEK A ZAVERECNA USTANOVENI

Strazce nese své naklady souvisejici se zapojenim do Projektu dle téchto Podminek sam.
Nahlasenim Bezpecnostniho incidentu nevznika Strazci narok na jakékoliv plnéni ze strany
sdruZeni CZ.NIC, pokud neni sdruzenim CZ.NIC ur¢eno jinak.

CZ.NIC je opravnén kdykoliv zménit Podminky. Aktualni znéni je vzdy k dispozici na adrese
https://strazciinternetu.cz anebo https://www.nic.cz.

Jakékoliv dodatky, vyhrady, omezeni ¢i odchylky k témto Podminkam ¢&i jakymkoliv
souvisejicim dokumentdm jsou vylouceny.

CZ.NIC je povinen zvefejnit jakoukoliv zménu Podminek nejméné 1 meésic prede dnem
ucinnosti takové zmény, a to zvefejnénim zmény na https://strazciinternetu.cz anebo
https://www.nic.cz.

Strazce je opravnén zménu Podminek odmitnout a ukoncit zapojeni do Projektu postupem
dle ¢l. 3.6.
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